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RESUMO

A presente monografia tem o intuito de abordar de forma geral os crimes cibernéticos no Brasil,
estudando e realizando uma pesquisa frente os impactos e reflexos negativos que causam na
sociedade, as dificuldades e desafios enfrentados na investigacdo, no combate dos crimes e
como consequéncia auxilia no crescimento constante. Além do mais, serd abordado no trabalho
as formas de regulamentacao e dispositivos que tratam sobre os crimes cibernéticos apesar de
serem insuficientes devido a grande demanda dos crimes.

Por conta disso, evidenciarei no trabalho a respeito de uma legislacdo especifica dedicada ao
tema, com regras claras, precisas e eficazes de modo intuito que promova maior seguranga a
sociedade no geral e um estudo a respeito desse tipo de delito, com o objetivo de viabilizar o
combate, melhorias no processo de investigacdo e pautar a conscientizacdo da populacdo em
relagdo a seguranga na internet.

A metodologia adotada para a realizacdo do estudo foi com base em pesquisa por grandes
doutrinadores do Direito Penal, legislacBes, muita pesquisa sobre o tema, videos, jornais,
podcasts, leituras de outros trabalhos académicos sobre o0 assunto, documentarios e propagandas

sobre o0 assunto.

Palavras-chave: Crimes cibernéticos. Combate. Investigagao.



ABSTRACT

This monograph aims to generally address cybercrimes in Brazil, studying and carrying out
research into the negative impacts and reflections they cause in society, the difficulties and
challenges faced in the investigation, in combating crimes and, as a consequence, assists in
constant growth. Furthermore, the work will address the forms of regulation and devices that
deal with cybercrimes despite being insufficient due to the great demand for crimes.

Because of this, | will highlight in the work regarding specific legislation dedicated to the
topic, with clear, precise and effective rules intended to promote greater security for society in
general and a study regarding this type of crime, with the aim of making it possible the fight,
improvements in the investigation process and raising awareness among the population
regarding internet security.

The methodology adopted to carry out the study was based on research by great scholars of
Criminal Law, legislation, a lot of research on the subject, videos, newspapers, podcasts,
readings of other academic works on the subject, documentaries and advertisements on the

subject.

Keywords: Cyber crimes. Combat. Investigation.
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1 INTRODUCAO

A presente pesquisa focard em compreender a relevancia dos crimes cibernéticos no
Brasil, na qual representa uma realidade cada vez mais presente no cotidiano, com um aumento
significativo na incidéncia de delitos realizados por meio da internet.

Diante desse cenario, é imprescindivel entender as consequéncias juridicas dessas
praticas, tanto em termos de legislacao especifica quanto de sua aplicacdo e eficacia no combate
dos crimes. Este estudo busca analisar e discutir os desafios enfrentados pelo sistema juridico
brasileiro no enfrentamento dos crimes cibernéticos, também como seus impactos na sociedade.

A questdo central do estudo é: Como os desafios e dificuldades em combater e investigar

os crimes cibernéticos no Brasil e suas poucas legislacdes levam a internet ser taxada de “terra
sem lei” e como consequéncia leva a evolucdo e progresso cada vez mais?.
Entdo, os passos a serem pesquisados para alcancar a finalidade principal da pesquisa €
examinar quais os desafios e dificuldades enfrentados para combater os crimes cibernéticos e
seu processo de investigacdo e averiguar se as hormas e diretrizes que sao postas para 0s crimes
virtuais séo suficientes e eficazes.

Em virtude disso, o presente trabalho foi estruturado em quatro capitulos: O segundo
capitulo aborda o histérico e o crescimento da internet, surgimento e definicdo de crimes
cibernéticos e os principais tipos.

No terceiro capitulo, é tratado das implicacdes legais em relagdo aos crimes
cibernéticos. No quarto capitulo é apresentado um panorama dos crimes virtuais, observando a
diferenca do perfil do infrator e da vitima, anélise de casos famosos, de tendéncias e 0s impactos
na sociedade.

Por ultimo, o quinto capitulo é exposto os desafios na investigacdo, no combate e

medidas para se proteger e denunciar 0s crimes cibernéticos.
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2 DA ORIGEM DA INTERNET AOS CRIMES CIBERNETICOS

Primeiramente, a origem da internet proporcionou inumeras oportunidades, mas
também deu origem a novos desafios, como os crimes cibernéticos. A evolucédo continua da
tecnologia e da sociedade garantird que a batalha contra esses crimes permaneca e em constante

evolugéo.

2.1 Historico e crescimento da Internet

No més de setembro de 1988, a internet estreou no Brasil, através do Laboratorio
Nacional de Computagdo Cientifica, que se localiza no Rio de janeiro, obteve 0 acesso a Bitnet,
em razdo de uma conexdo de 9.600 bits por segundo organizado com a Universidade de
Maryland (Muller, 2023).

Algum tempo depois, a Fapesp criou a rede ANSP (Academic Network at S&o Paulo),
interligando a Universidade de Sdo Paulo (USP), a Universidade de Campinas
(Unicamp), a Universidade Estadual Paulista (Unesp) e o Instituto de Pesquisas
Tecnoldgicas do Estado de Sdo Paulo (IPT). Mais tarde, ligaram-se a ANSP a
Universidade Federal de Minas Gerais (UFMG) e a Universidade Federal do Rio
Grande do Sul (UFRS) (Muller, 2023).

No més de maio de 1989, Universidade Federal do Rio de Janeiro (UFRJ) passou a integrar a
rede Bitnet, por meio da Universidade de Califérnia em Los Angeles (UCLA), tornando-se o
terceiro ponto de conexao internacional. Em 1981, foi estabelecido o Ibase (Instituto Brasileiro
de Analises Sociais e Econdmicas), uma organizacdo autdbnoma, sem fins lucrativos, que
sempre teve nos seus objetivos disseminar informacGes para a sociedade civil, o que envolvia

tornar mais acessiveis a internet no pais (Muller, 2023).

Em meados da década de 80, o Ibase integrou-se a um projeto internacional chamado
Interdoc. Sua finalidade era o uso do correio eletrbnico para o intercdmbio de
informacdes entre ONGs (organizagdes ndo-governamentais) de todo o mundo.
Participavam do projeto dezenas de entidades da Africa, América Latina, Asia e
Europa. Contudo, o uso desse sistema ainda era extremamente caro. Fazia-se
necessario encontrar meios alternativos para facilitar essa conexdo internacional e
reduzir os custos de comunicacéo. (Muller, 2023).

Alternex, um servico internacional de mensagens e conferéncias eletronicas pioneiro
no pais. Através do Alternex era possivel trocar mensagens com diversos sistemas de
correio eletrdnico de todo o mundo, incluindo a Internet. O Alternex foi, portanto, o
primeiro servico brasileiro de acesso a Internet fora da comunidade académica
(Muller, 2023).
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Essa situagéo perdurou por volta de 1994, quando a Internet saiu dos limites académicos
e se popularizou entre muitos brasileiros. Em 17 de julho do mesmo ano, o jornal Folha de S&o
Paulo concedeu a edicdo dominical ao seu caderno Mais! a "superinfovia do futuro”. E
declarava: "nasce uma nova forma de comunicacdo que ligard por computador milhdes de

pessoas em escala planetaria” (Muller, 2023).

Quase no final de 94, o governo brasileiro - que até entdo pouco tinha feito pela
Internet no Brasil - divulgava, através do Ministério de Ciéncia e Tecnologia e do
Ministério das Comunicagdes, a intengdo de investir na nova tecnologia. A criagdo da
estrutura necessaria para a exploragdo comercial da Internet ficou a cargo da Embratel
e da RNP (Muller, 2023).

No final de 94, a Embratel iniciou seu servigo de acesso a Internet em carater
experimental. Cinco mil usuérios foram escolhidos para testar o servigo. Alguns
meses depois, em maio de 95, 0 acesso a Internet via Embratel comegou a funcionar
de modo definitivo. Mas a exclusividade da Embratel no servico de acesso a usuérios
finais desagradou a iniciativa privada. Temia-se que a Embratel e outras empresas de
telecomunicagdes dominassem o mercado, criando um monopdlio estatal da Internet
no Brasil (Muller, 2023).

De acordo com a pesquisa do IBGE, Nery e Britto (2022) afirmam que “a internet chega
a90,0% dos domicilios do pais em 2021, com alta de 6 pontos percentuais frente a 2019, quando
84,0% dos domicilios tinham acesso a grande rede.”

Eles afirmam que “em 2021, pela primeira vez, mais da metade dos idosos acessaram a
internet. O percentual de utilizacdo da internet pelas pessoas com 60 anos ou mais de idade
saltou de 44,8% para 57,5%, entre 2019 e 2021.”

Entende-se que a expansdo do uso da internet vem crescendo com a mudanca dos
celulares tradicionais para os smartphones. Esses sofisticados aparelhos celulares de ultima
geragdo permitem o acesso direto a internet em qualquer lugar. Sendo assim, as possibilidades
de ingressar na rede mundial de computadores aumentam, consequentemente com o publico
destinando a um novo cenario a ser explorado e exposto para as praticas de crime virtual
(Sérvio, 2021).

Como menciona na pesquisa BBC News Brasil, “Brasil é 2° em ranking de paises que passam
mais tempo em redes sociais, com 225 minutos, um aumento em relacdo a 2018, quando o
tempo médio gasto com isso foi de 219 minutos” (Brasil..., 2019).

Nos dias de hoje, a internet esta tdo presente em nossa vida que se tornou indispensavel.
Atividades como negdcios, trabalho, transa¢Ges, compras, comunicacao e entretenimento sdo
realizadas principalmente pela internet, sem contar que com a popularizacdo de redes sociais,
como Facebook, Twitter, Instagram, transformou a maneira como as pessoas se comunicam,

interagem e trocam informacgodes online, impulsionando ainda mais o crescimento da internet.
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2.2 Surgimento e definicdo de crimes cibernéticos.

O avanco tecnoldgico e a popularizacdo da internet facilitaram a ocorréncias de varias

praticas ilicitas no ambiente digital.

Com a popularizagdo da Internet em todo o mundo, milhares de pessoas comegaram
a se utilizar deste meio. Contemporaneamente se percebe que nem todos a utilizam de
maneira sensata e, acreditando que a internet um espaco livre, acabam por exceder em
suas condutas e criando novas modalidades de delito: os crimes virtuais (Pinheiro,
2000).

O crescente desenvolvimento de tecnologias de informacdo e o uso massificado da
Internet tém facilitado o acesso das pessoas a mais conhecimentos e a processos mais
rapidos de tomada de decisdes. De outro lado, a informatizagéo tem sido utilizada para
fins delituosos, geralmente denominados de “crimes virtuais” ou “cibernéticos”. No
Brasil, por exemplo, cerca de 3 mil pessoas, por hora, sdo vitimas de delitos dessa
modalidade. Com esses nlimeros, o Brasil ocupa o primeiro lugar dentre os paises da
América Latina, sendo o quarto colocado no mundo (O Senado..., 2012).

Crime cibernético € qualquer acdo criminosa que praticada na internet, por meio de dispositivos

eletronicos como computadores, celulares, como meio ou alvo (Nébrega, 2022).

Cibercrime é compreendido como a prética de uma conduta ilicita manifestada por
meio eletrdnico, em que se é utilizado o recurso de Internet como meio para préatica
delituosa, assim como no envolvimento de arquivos e/ou sistemas digitais. Podem ser
cometidos somente em ambiente tecnoldgico, ocorridos, por exemplo, na
manipulagdo de caixas eletrbnicos, ou até mesmo nos crimes convencionais
executados na forma digital ou que incluam alguma acéo tecnoldgica para praticar o
crime, tendo os crimes contra a honra como exemplificacdo (Correia, 2020; Fagundes,
2021).

Dickson Cosseti (2020) afirma que “de um modo geral, os tribunais brasileiros adotam
como conceito para crime cibernético todo ato que € ilicito, antijuridico culpavel e claro, que €

cometido via internet.”

Crime de informatica é aquele que, quando praticado, utiliza—se de meios informaticos
como instrumento de alcance ao resultado pretendido, e aquele praticado contra os
sistemas e meios informaticos. Por meios informéaticos devemos compreender 0s
hardwares e softwares de computadores, tabletes, smartphones, entre outros
dispositivos que possam ser utilizados para a pratica delitiva (Teixeira, 2023, p.1160;
Aguiar, Neto, Guida, 2023).

No ponto de vista de Cosseti (2020), o objetivo de quem pratica esse tipo de crime ¢ afetar a

pessoa da vitima, ou 0 seu computador, ou uma rede maior de computadores como o caso de
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empresas e governos. Ocorre entdo, que o objetivo é causar algum tipo de transtorno a alguém,
prejuizo até financeiro ou até ter algum tipo de vantagem ilicita.

N&o existe um consenso sobre a denominacao para crimes cibernéticos, pois também séo
conhecidos como crimes digitais, crimes eletrénicos, crimes virtuais. Porém, no geral todas
essas nomenclaturas se denominam no mesmo conceito (Cosseti, 2020).

Os autores Jesus e Milagre (2016), conceituam que crimes virtuais sao “fatos tipicos e
antijuridicos cometidos por meio da ou contra a tecnologia da informacao, ou seja, um ato tipico
e antijuridico, cometido através da informatica no geral, ou contra um sistema, dispositivo
informatico ou redes de computadores.”

Cumpre ressaltar que, com o pensamento de Paz Mendes (2021), sdo diferenciados 0s
delitos que sdo cometidos por meio cibernético, daqueles que sé podem ocorrer através da
tecnologia, como invasao de dispositivos informaticos (qualquer dispositivo eletrdnico). Isto é,
0s primeiros ja existiam, sendo ampliado e facilitando apenas o0 acesso das praticas criminosas.
Agora 0 segundo, passou a existir somente em virtude da tecnologia.

Desse modo, diversos crimes previamente cometidos e reconhecidos, como estelionato,
fraudes, desvios, chantagem, assédio, discriminacdo, crimes contra a honra, entre diversos
outros, em decorréncia da tecnologia, passaram a ser realizados com mais sofisticacdo e

poténcia.

2.3 Principais tipos penais no meio cibernético

H& uma pluralidade de crimes cometidos no meio virtual e os tipos penais podem incluir
uma variedade de infracfes, muitas das quais sdo similares aos crimes tradicionais, mas
cometidos através de meios virtuais.

Como a jornalista Taind Falcdo (2019), alega “crimes como extorsdo, calunia,
espionagem e até terrorismo atinge cada vez mais usuarios da web."

Alguns dos tipos penais comuns nos crimes cibernéticos incluem:

Calunia: Imputar uma conduta criminosa a alguém

eInjuria: Falar mal, insultar uma pessoa

*Difamacdo: Associar uma pessoa a um acontecimento que possa ‘“sujar’, denegrir a sua
imagem.

«Perfil falso: Criar uma falsa identidade nas redes sociais.
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*Acesso em sistemas de computador ndo autorizados: Entrar ilegalmente em sistemas de
computador, redes ou dispositivos mdveis sem permissdo, muitas vezes com a intencdo de
roubar informacdes de forma ilicita ou causar danos.

*Fraude eletronica: Uso fraudulento de informacfes eletrdnicas para obter vantagens
financeiras indevidas, como roubo de identidade, fraude de cartdo de credito, senha bancéria,
esquemas de phishing e falsificacdo de documentos eletronicos.

Difusdo de malware: Criar, distribuir ou implantar software malicioso, como virus, worms,
trojans e ransomware, com o objetivo de danificar sistemas, roubar dados ou extorquir dinheiro.
*Assedio e intimidacdo online: Comportamento criminoso que envolve ameagas, bullying,
stalking ou assédio através de meios digitais, como redes sociais, mensagens instantaneas ou e-
mails.

Estupro virtual: aquele criminoso que teve acesso a alguns dados intimos de determinada
pessoa, e pede determinados favores sexuais em troca de ndo divulgar os dados.

*Pornografia infantil: Producdo, distribuicdo ou posse de material pornografico envolvendo
menores de idade, seja por meio de troca de arquivos pela internet, compartilhamento em féruns
online ou acesso a sites ilegais.

*Ataques de negacdo de servico (DDoS): Sobrecarregar um servidor, rede ou servigo online
com trafego malicioso, tornando-o inacessivel para usuarios legitimos, com o objetivo de
prejudicar a operagdo normal do sistema.

*Violacdo de direitos autorais e propriedade intelectual: Distribui¢do ndo autorizada de material
protegido por direitos autorais, como filmes, masica, livros, através da internet.

*Extorsdo: Ameagcar divulgar informagdes confidenciais, fotos intimas ou danificar sistemas de
computador, a ndo ser que seja pago um resgate em criptomoedas ou outra forma de pagamento
digital.

«Estelionato: criminoso engana a vitima, induzindo a acreditar em uma mentira, para obter uma
vantagem ou beneficio para si, ocorrendo através de redes sociais. Muito famoso no Brasil é o
“golpe do Whatsapp”, em que numeros desconhecidos fingem ser um parente proximo da
vitima e solicitam favores ou até mesmo dinheiro. (Assis, 2019; Brenol, 2023; Cosseti, 2020;
Schwingel, 2020; Stoffel, 2020; Zanolini, 2021; Cordeiro, 2023; Barros, 2024).

Os crimes mais comuns que acontecem no Brasil sdo o de extorsdo, estelionato, difamacéo,

calunia e injuria (D’Urso, 2019).
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3 CRIMES CIBERNETICOS E SUAS IMPLICACOES LEGAIS

Neste terceiro capitulo sera retratado de alguns dispositivos legais que versam aos

crimes cibernéticos.

3.1 Internet é uma terra sem lei?

A natureza da internet pode tornar desafiador aplicar leis e regulamentos de maneira
uniforme em todo o mundo. Devido a facilidade de anonimato e a rapida evolucdo da
tecnologia, aplicar a lei na internet pode ser complexo, pois criminosos cibernéticos muitas

vezes exploram essas lacunas para praticar atividades ilegais.

Muitos acreditam que estar escondido por trds de uma tela de computador o torna
imune para fazer e dizer o que quiser dentro do mundo digital, praticamente uma terra
sem lei. Até pouco tempo atrds, isso era uma meia verdade, pois a regulamentagdo de
acles na internet ndo era rigorosa e com muitas falhas, dando a falsa sensacéo de
liberdade total, o que inclusive levou a criagdo de blogs e posts com tematicas racistas
e até mesmo com enaltecimento de ideologias criminosas. Com o passar do tempo e
com o melhor entendimento da funcionalidade da internet e do poder que ela possui,
foram introduzidas, aos poucos, novas formas de regulamentacdo para que esse
ambiente seja seguro para todos, uma vez que a internet € uma extensao da vida real,
e, dessa forma, também é passivel de aplicagdo de regras e leis, afinal o direito € um
conjunto de regras onipresentes que deve ser aplicado em qualquer camada de
realidade, seja fisica ou digital (A Internet..., 2022).

Infelizmente, na internet tem muito a visao que a internet € um mundo sem lei, podendo
fazer o que bem quiser e entender, ficando livre de consequéncias.
Portanto, enquanto a internet pode parecer em alguns aspectos, uma "terra sem lei”, existem
sim algumas normas e regulamentos que regem e responsabiliza 0 comportamento virtual.
No entanto, o cumprimento dessas leis pode ser desafiador e requer esforcos de governos,

empresas e da sociedade para garantir um ambiente online seguro e legal.
3.2 Marco Civil da Internet (Lei 12.965/2014)
Apenas em 2014, houve a primeira legislacdo brasileira criada especificamente para

regulamentar o uso da internet, a lei 12.965, fazendo parte do conjunto de regulamentagdes
cibernéticas (Viana, 2023).
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De acordo com seu artigo 1° da lei, “estabelece principios, garantias, direitos e deveres para o
uso da internet no Brasil e ainda determina as diretrizes para atuagéo da Unido, dos Estados, do
Distrito Federal e dos Municipios em relacao a matéria.”

Para o jornalista e pesquisador Rodolfo Viana (2023), “o Marco Civil da Internet ¢ a
norma legal que disciplina o uso da Internet no Brasil por meio da previsdo de principios,
garantias, direitos e deveres para quem faz uso da rede.”

Nos primeiros artigos, a lei 12.965/2014 aponta os fundamentos, principios, objetivos e
conceitos fundamentais aplicaveis & matéria. E importante ressaltar os principios que s&o

citados em seu art. 3° que s&o:

| - Garantia da liberdade de expressao, comunicacdo e manifestagdo de pensamento,
nos termos da Constitui¢do Federal,

Il - Protecéo da privacidade;

111 - protecdo dos dados pessoais, na forma da lei;

IV - Preservacéo e garantia da neutralidade de rede;

V - Preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso
de boas préticas; VI - Responsabilizacdo dos agentes de acordo com suas atividades,
nos termos da lei;

VII - Preservagéo da natureza participativa da rede;

VIII - Liberdade dos modelos de negécios promovidos na internet, desde que nédo
conflitem com os demais principios estabelecidos nesta Lei (Brasil, 2014).

O Marco Civil da Internet estd amparado em duas prerrogativas principais sendo a Neutralidade
da rede e Privacidade, cujo na primeira ndo podera haver diferenca no tipo de uso da rede e no

segundo diz muito sobre a inviabilidade e sigilo das comunicacdes online.

3.3 Lei Carolina Dieckmann (12.737/2012)

A legislacdo conhecida como Lei Carolina Dieckmann, chamada de Lei 12737, contém
quatro artigos e ganhou destaque no Brasil e se tornou importante, por ser uma das primeiras
em normatizar e punir os delitos cometidos no meio virtual, ou seja, aqueles praticados por
meio de dispositivos eletronicos e redes de computadores. Antes da promulgacéo desta Lei, ndo
era considerado ilicito acessar dispositivos privados, sendo engquadrado apenas como atos
preparatdrios, ndo sujeitos a penalidades. Porém, com a nova legislagdo, essa conduta passa a
ser tida como crime (Fachini, 2023).

Dessa forma, a sua importancia ¢ fundamental para garantir a seguranca e privacidade na
internet. Além disso, € a legislagdo responsavel por impulsionar o desenvolvimento de outras

leis como a Lei Geral de Protecdo de Dados e o Marco Civil da Internet (Fachini, 2023).
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Esta lei ficou conhecida como "Lei Carolina Dieckmann" devido a um caso especifico
de violacdo de privacidade e vazamento de 36 fotos da atriz brasileira Carolina Dieckmann na
internet. Na época, o computador da atriz foi invadido por hackers através do e-mail de Carolina
e mesmo antes de suas fotos vazarem, o0s agentes criminosos tentavam chantagea-la, exigindo

dinheiro em troca de n&o as publicar (Fachini, 2023).

Diante do primeiro escandalo do género no pais, ndo tardou para que o caso ganhasse
os olhos do publico e da justica. Em menos de um ano apds o caso, a lei N°
12.737/2012, apelidada de Lei Carolina Dieckmann, foi sancionada no dia 30 de
novembro de 2012. A criacgdo da lei se deu em virtude do caso da atriz que, na época
do crime, ndo recebeu amparo de uma legislacéo especifica para a devida penalizagao
dos criminosos (Lei..., 2022).

O novo texto prevé a alteracdo nos artigos 154-A e 154-B do Cédigo Penal, incluindo,
pela primeira vez, a tipificacdo de crimes virtuais e delitos informaticos, como a
invasdo de dispositivos informaticos com o fim de obter, adulterar ou destruir dados
ou informagdes sem autorizacdo expressa ou tacita do proprietario (Lei..., 2022).

Contudo, a lei tipifica criminalmente os delitos informaticos, na qual inseriu o artigo 154 A do
Cadigo Penal sobre a invasdo do dispositivo alheio conectado ou ndo a rede de computadores,
por meio de violacdo de segurancga para adulterar ou destruir dados ou informacgdes sem

permissdo do titular do dispositivo para obter vantagem ilicita, com pena de 3 meses a um ano
de prisdo e multa (Cabette, 2013).

3.4 Lei 14.155/21

A Lei 14.155/21, conhecida como Lei do Fraude Eletronica, foi criada para combater
crimes cometidos através de meios eletrbnicos, com penas mais rigidas para esses tipos de
crimes como fraudes pela internet, redes sociais, e-mails, aplicativos e outros meios digitais.
Isto significa, que busca gerar uma base legal mais robusta para lidar com crimes denominados
“cibernéticos” no Brasil (Milagre, 2021).

A Lei visa atualizar a legislacdo brasileira para lidar com os desafios e crimes emergentes no

ambiente digital.

A lei 14.155/21 alterou o crime de invasdo de dispositivo informatico, melhorando
sua redacdo e aumentando substancialmente suas penas (art. 154-A do CP). Além
disso, finalmente, foram criados os crimes especificos de furto mediante fraude
eletronica (art. 155, § 4°-B do CP) e de fraude eletronica (art. 171, § 2°-A do CP)
(Barbagalo, 2022).



18

Como em qualquer legislagdo, € importante estar ciente de possiveis atualizagdes ou
modificacOes na aplicacdo da lei, conforme as mudancas no cenario tecnolégico e juridico do

pais.

3.5 A Convencao de Budapeste

A Convencao de Budapeste sobre Crime Cibernético é um tratado internacional, adotada
em 2001 pelo Conselho Europeu, que visa combater crimes cibernéticos, proteger sociedades
contra ameacas Virtuais e fortalecer a cooperacédo internacional nesse ramo (Pericias, 2023).

Na concepcdo de Felipe Senna e Daniella Ferrari (2020), “a adesdo do Brasil a
Convencao de Budapeste sobre crimes cibernéticos coincide com a intensa digitalizacdo da vida
e o inegavel aumento de atividades criminosas cometidas online, inclusive a violacdo
sistematica de direitos autorais.”

O intuito consiste em facilitar a colaboracédo internacional no combate ao crime cibernético. A
convencdo enfatiza a necessidade de uma politica criminal comum, visando resguardar a
sociedade contra a delinquéncia no ambiente virtual, por meio da implementacdo de leis
adequadas e da melhoria da cooperagdo internacional e encoraja 0s paises signatarios a
adotarem medidas preventivas, como educacao, conscientizacao e capacitagdo, para combater
o crime cibernético (Claudio Lima, 2021, p.23).

Adentrando, estabelece mecanismos para a cooperacao entre as autoridades judiciais e policiais
dos paises signatarios, incluindo troca de informacGes e assisténcia mdtua em investigacdes
(Samartini, 2022).

Os principais direitos garantidos pela Convencao de Budapeste séo:

*Direito a liberdade de opinido sem qualquer ingeréncia;

*Direito a liberdade de expressdo, incluindo a liberdade de procurar, de receber e
transmitir informac6es e ideias de qualquer natureza sem consideragdes de fronteiras;
*Direito ao respeito a vida privada (Brasil..., 2021).

O Brasil foi convidado pelo Conselho da Europa, em 2019, para aderir a8 Convengdo
de Budapeste sobre o Crime Cibernético, celebrada em 2001. Nesta semana, 0 tema
foi discutido por especialistas e deputados federais, além de membros do Ministério
Publico Federal (MPF), durante audiéncia publica virtual da Comissao de Relagdes
Exteriores e de Defesa Nacional da Camara. O convite tem validade de trés anos, e a
mensagem de adesao estd em analise na comissdo, onde ja recebeu parecer favoravel
de um parlamentar. Caso se comprometa com a Convencdo, o Brasil, como Estado
Parte, deverd cooperar com a elaboracdo de leis penais para tipificar os crimes
cibernéticos (Brasil..., 2021).

Outra responsabilidade prevista na Convencgdo é que 0s paises signatarios devem se
comprometer a extraditar e a prestar assisténcia, mesmo que ndo haja acordos
bilaterais, tanto em medidas cautelares quanto em investigacdes que envolvam crimes
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cometidos em ambientes digitais. Atualmente, o Brasil é apenas observador das regras
da Convencdo e ainda ndo tem direito a voto para defini¢do de estratégias e diretrizes.
A adesdo como membro pleno depende da aprovagdo do Congresso Nacional, seguida
da publicacdo do decreto legislativo e, por fim, da ratificacdo pelo chefe do Poder
Executivo (ou seja, pelo Presidente da Republica). O Ministério Publico Federal se
posicionou também favoravel a assinatura do acordo. “Em matéria de crimes
cibernéticos, a cooperacdo internacional precisa ser muito rapida, sob pena de se
verem frustrados os esforgos para combater a criminalidade, j& que as provas
eletrdnicas podem ser rapidamente eliminadas. Nesse contexto, a adeséo a Convengao
de Budapeste tornou-se inadiavel”, defendeu Fernanda Teixeira Souza Domingos,
procuradora da Republica (Brasil..., 2021).

O Governo Federal promulgou a Convencgao sobre o Crime Cibernético, firmada em
Budapeste. O Brasil, ao aceitar o convite do Conselho da Europa, passou a ser um dos
paises que aderiram a tal instrumento internacional multilateral, fortalecendo, assim,
os lacos de cooperagcdo com parceiros estratégicos no enfrentamento aos crimes
cibernéticos. O Decreto n° 11.491, que traz a decisdo, foi publicado no Diario Oficial
da Unido (DOU), no dia 12 de abril de 2023. Por meio da denominada Convencao de
Budapeste, firmada em 23 de 2001, as autoridades brasileiras poderdo contar com
mais um recurso nas investigacdes de crimes cibernéticos, assim como de outras
infracBes penais, que demandem a obtengdo de provas eletronicas/digitais
armazenadas em outros paises. Prevé-se uma cooperacdo “mais intensa, rapida e
eficaz” (Convencéo..., 2023).

3.6 Lei Geral de Protecédo de Dados (Lei n° 13.709/2018)

A Lei Geral de Protecdo de Dados (LGPD), oficializada pela Lei n°® 13.709/2018,
assegura a privacidade e a protecdo dos dados pessoais dos individuos no Brasil. Esta legislacdo
estabelece diretrizes claras para que as organizacbes lidem com informacdes pessoais,
promovendo a conscientizacdo em relacdo a seguranca cibernética e incentivando as empresas
a implementarem medidas mais robustas de protecdo (Eduarda Chaves, 2023).

Um dos postos-chave da LGPD ¢ a exigéncia de consentimento explicito e especifico
por parte dos usuarios antes da coleta de seus dados, dificultando assim a obtencdo ilegal de
informagdes por agentes mal-intencionados. Além disso, a LGPD estipula a ado¢éo de medidas
de seguranca eficazes pelas empresas, como controle de acesso, criptografia e prevencao contra
vazamentos, tornando mais arduo o acesso nao autorizado aos dados.

As empresas também sdo obrigadas a comunicar aos usuarios sobre possiveis violagbes de
dados que possam acarretar riscos ou danos, na qual possam ajudar as vitimas a se precaver
(Chaves, 2023).

Art. 1° Esta Lei dispbe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com
0 objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural (Brasil, 2018).

Paragrafo Unico. As normas gerais contidas nesta Lei sdo de interesse nacional e
devem ser observadas pela Unido, Estados, Distrito Federal e Municipios (Brasil,
2018).
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A Lei Geral de Protecdo de Dados (13.709/2018) tem como principal objetivo
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. Também tem como foco a
criacdo de um cenario de seguranca juridica, com a padronizacdo de regulamentos e
praticas para promover a protecdo aos dados pessoais de todo cidaddo que esteja no
Brasil, de acordo com os parametros internacionais existentes (O que é a LGPD...,
s.d.).

A lei define o que sdo dados pessoais e explica que alguns deles estdo sujeitos a
cuidados ainda mais especificos, como os dados pessoais sensiveis e dados pessoais
sobre criancas e adolescentes. Esclarece ainda que todos os dados tratados, tanto no
meio fisico quanto no digital, estdo sujeitos a regulacdo. Além disso, a LGPD
estabelece que ndo importa se a sede de uma organizacdo ou o centro de dados dela
estdo localizados no Brasil ou no exterior: se ha o processamento de informagdes
sobre pessoas, brasileiras ou ndo, que estdo no territério nacional, a LGPD deve ser
observada. A lei autoriza também o compartilhamento de dados pessoais com
organismos internacionais e com outros paises, desde que observados 0s requisitos
nela estabelecidos (O que é a LGPD..., s.d.).

A protecdo de dados tem como principios:

| - 0 respeito a privacidade;

Il - a autodeterminacdo informativa;

111 - a liberdade de expressdo, de informagéo, de comunicagdo e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o0 desenvolvimento econdmico e tecnoldgico e a inovacéo;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais. (Brasil, 2018).

3.7 Projeto de Lei das Fake News

De acordo com um estudo conduzido pela Avaaz, 62% dos brasileiros ja foram vitimas
de alguma fake news, fazendo do Brasil o pais mais suscetivel a noticias falsas globalmente
(Maciel, 2019).

E visivel que as fake news estdo sempre em alta, tomando grandes proporcdes e em
razao desta, foi iniciado no Senado Federal, o Projeto de Lei n® 2630 que estd em andamento
desde 2020. Este projeto propde estabelecer a Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet.

Um dos objetivos do PL 2630/2020 incluem promover transparéncia entre os provedores de
internet que operam no Brasil, fortalecer a democracia e combater a disseminacéo de fake news
e os discursos de 6dio na internet.

O chamado Projeto de Lei das fake news visa a regulamentacdo das plataformas online, com o

intuito principal de combater a propagacdo de desinformacéo e o uso de redes artificiais para
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disseminar conteudo falso, atribuindo uma série de obrigaces as plataformas online (Henrique,
2023).

Caso se torne lei, o PL das fake news sugere o dever das plataformas gerenciar 0s
assuntos compartilhados nas redes sociais, agindo antecipadamente com prevencao em relacédo
aos conteudos considerados “ilegais” e; divulgar na internet relatorios semestrais de clareza
sobre a moderagdo dos contetdo.

As plataformas serdo responsabilizadas pelos assuntos impulsionados e monetizados, e deverdo
adotar medidas para impedir a disseminacdo de contetdos ilegais, como atos de terrorismo,
racismo, violéncia contra a mulher e crimes contra criancas e adolescentes. Também, sera
criado o Conselho de Transparéncia e Responsabilidade na Internet, composto por membros de
diferentes setores da administracdo publica, responsavel pelo acompanhamento das medidas
estabelecidas, supervisionando os usuarios da internet.

Em consequéncia da promocao da disseminacéo de fake news pode resultar em penas de um a
trés anos de priséo e pagamento de multas (Henrique, 2023).

Com isso, no artigo 3°, afirma que devem ser protegidos os fundamentos:

a) a liberdade de expressao e de imprensa;

b) a garantia dos direitos de personalidade, dignidade, honra e privacidade;

c) o respeito a formacédo de preferéncias politicas e de uma visdo de mundo pessoal
do usuério;

d) o compartilhamento da responsabilidade de preservacdo de uma esfera publica
livre, plural, diversa e democrética;

e) a garantia da confiabilidade e da integridade de sistemas informacionais;

f) a promocdo do acesso ao conhecimento de assuntos de interesse publico;

g) a protecdo dos consumidores; e

h) a transparéncia nas regras para anuncios e contetidos patrocinados. (Coelho, 2020).
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4 PANORAMA DOS CRIMES CIBERNETICOS NO BRASIL

A proposta deste capitulo, é apresentar que os crimes cibernéticos no Brasil apresentam

um panorama desafiador, com uma variedade de ameacas em constante evolugéo.

4.1 Perfil do criminoso e das vitimas

Os perfis dos criminosos e das vitimas de crimes cibernéticos no Brasil podem variar
bastante.

Mesmo que a evolugdo tecnoldgica esté proporcionando facilidade para identificar algo
ou pessoa em determinadas circunstancias, existem ainda dificuldades persistentes para
encontrar o agente que comete tal ato ilicito pelas redes sociais, o qual na maioria das vezes ndo
sdo encontrados, em razdo de ndo deixarem rastro e seu perfil ndo é Unico, podendo variar
consideravelmente (Timdteo, 2017).

Os autores por préaticas criminosas digitais podem apresentar um leque de perfis, devido
a diversidade de comportamentos ilicitos que podem adotar. Diversos fatores sdo relevantes
para analisar esses individuos, como motivacéo, idade, sexo, conhecimento técnico, recursos
financeiros, organizacao e relacdo com a vitima (Reginald Junior, 2021).

Identificar um criminoso virtual ndo é tdo facil, pois ndo possui as mesmas

caracteristicas do criminoso cléssico.

Tatuagem, cor da pele, tamanho da cabeca, classe econémico-social ja foram as
caracteristicas buscadas para identificar um criminoso. Hoje nem sequer podemos vé-
lo, ¢ uma ameaca invisivel que vem atormentando os usudrios da rede mundial de
computadores (Brito, 2013, p.83).

Muitos dos criminosos possuem habilidades avancadas em informatica, programacao, redes e
seguranca cibernética, possuindo o conhecimento necessario para explorar os sistemas de

computador e redes.

E notdrio afirmar que os crimes virtuais mais elaborados sdo praticados por sujeitos
com conhecimento aprofundado de informatica, eletronica e redes de computadores,
esses individuos sdo denominados por hackers. Entretanto, o termo hacker nédo
significa que o sujeito seja criminoso, muitos desses individuos utilizam-se do
conhecimento e habilidades para o bem, como por exemplo, pode fazer parte do
quadro de empregados em empresas ligada ao uso da internet e desenvolvem sistema
de seguranca informética (Fagundes, 2021).

O nome para tal criminoso pode ser visto como hacker que € usada para 0 agente que
possui um grande conhecimento e habilidade em computacdo, porém ele trabalha de forma

benéfica e legal. Porém, o cracker ¢ o “hacker do mal”, na qual o seu foco ¢ usar de suas
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habilidades tecnologicas para causar prejuizos para outras pessoas, promovendo acdes
maléficas (Caetano, s.d.).

O perfil do criminoso pode variar de individuos autbnomos a organizagdes criminosas mais
complexas.

Alguns crimes cibernéticos sdo feitos por individuos, mas outros séo realizados por

grupos organizados, como gangues cibernéticas, hackers coletivos ou até mesmo organizacées
criminosas internacionais. Os criminosos cibernéticos frequentemente utilizam ferramentas
especializadas, como Kkits de phishing, exploits de software, ransomware e malware
personalizado, para realizar seus ataques.
Dentro do ambiente digital permite que os criminosos cibernéticos operem no anonimato, o que
pode encorajar comportamentos criminosos cada vez mais. Além do mais, 0S criminosos
digitais podem estar localizados em qualquer lugar do mundo, e estdo evoluindo suas taticas
para contornar medidas de seguranca e explorar novas vulnerabilidades, tornando a protecéo
contra crimes cibernéticos um desafio em constante mudanca (O que s&o crimes..., 2022).

Com os avangos da inteligéncia artificial (1A), criminosos se passando por outras
pessoas na internet se tornaram mais comuns do que se imagina, ja que a perfeita
execucdo de algumas ferramentas, como a deepfake, tecnologia que permite mudar o
rosto em video de maneira realista, tem aumentado os crimes cibernéticos (Nazar,
2023).

No que concerne ao sujeito ativo dos crimes cibernéticos podera ser qualquer pessoa,
sendo classificado como crime comum, e quanto ao sujeito passivo considera-se
qualquer pessoa que utilize ou ndo o meio eletrénico (Emanuely Costa, Raila Silva,
2021).

As vitimas dos crimes cibernéticos no Brasil também tém uma variedade de perfis, isso
inclui desde cidaddos comuns que podem cair em golpes de phishing ou ter seus dados pessoais
comprometidos, até empresas de pequeno, médio e grande porte que podem sofrer ataques.
Além disso, instituicdes governamentais e organizagdes sem fins lucrativos também podem ser
alvos de ataques cibernéticos, visando roubar informac6es sensiveis ou interromper operacdes
(Cosseti, 2020).

As vitimas dos crimes cibernéticos podem incluir individuos, institui¢fes financeiras, governos
e outros usuérios de sistemas automatizados de informacédo, frequentemente conectados a
terceiros. Assim, qualquer pessoa que utilize computadores ou a internet esta suscetivel a se
tornar vitima de crimes cibernéticos, tanto pessoa fisica quanto juridica (Reginald Junior, 2021).
Conforme dados do Ministério dos Direitos Humanos, estudos realizados pela Associacao

“SaferNet” em colaboragdo com o Ministério Publico Federal, indicam que aproximadamente
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366 crimes cibernéticos sdo reportados diariamente no Brasil, sendo as principais vitimas

criancas e adolescentes (Nazar, 2023).

4.2 Casos famosos e tendéncias

Como antes referido, o incidente envolvendo a atriz Carolina Dieckmann, que deu
origem a criacdo da lei 12.737/2012, na qual uma pessoa teve acesso as fotos intimas da atriz e
acabou exigindo um dinheiro para que nao divulgassem as fotos da atriz.

O incidente envolvendo Neymar Jr e a modelo Najila Trinade no ano de 2019, na qual
Najila acusou o atleta de estupro. No decorrer da investigacao, videos pessoais do jogador foram
divulgados sem a sua permissao. O grande episodio gerou grande repercussdao na midia e nas
redes sociais, levando os 0rgdos competentes a investigar possiveis delitos sob invasdo de
privacidade e divulgagéo ndo autorizada de imagens privadas/intimas. No desfecho, tanto Najila
quanto seu ex-marido foram acusados pela Policia Civil por fraude processual, extorsdao e
denunciacdo caluniosa (Martinelli, 2024).

Em razdo da pesquisa CLearSale, durante 0 més de dezembro de 2021, o aplicativo
ConectSUS passou por uma interrupcao de servico, e foi informado que o contetdo do portal
do Ministério da Saude, saude.gov.br, foi trocado por uma mensagem indicando que os dados
internos dos sistemas foram copiados e removidos, totalizando 50 TB de informagdes nas méos
dos responsaveis. Logo apds esse incidente, os perpetradores do ataque tornaram publicos
codigos-fonte de estruturas pertencentes a 6rgdos do governo que foram obtidos durante a
invasdo ao Ministério da Saude. Por meio de seu canal no Telegram, disponibilizaram para
download um arquivo compactado com o nome "gitlab-app-saudegovbr.rar (Parte 1)", contendo
129 pastas repletas de ferramentas e cddigos utilizados pelo governo em suas plataformas
online, incluindo nomes de usuario, senhas e chaves de API. Além disso, o grupo responsavel
pelo vazamento também afirmou ter apagado uma quantidade significativa de dados presentes
nos servidores governamentais, estimando em mais de 100 TB, porém ainda ndo ha provas
concretas que confirmem essa declaragéo (Ataques..., 2022).

No més de marco de 2022, a desenvolvedora de jogos Ubisoft declarou ter passado por
um acontecimento de seguranca virtual no comego do referido més, ocasionando breves
interrupcdes em certos jogos, sistemas e servigos oferecidos pela empresa. Certos usuarios
enfrentaram dificuldades ao tentar utilizar determinados servicos, além de plataformas de
comercializacdo de jogos digitais e websites vinculados a corporagdo. As informagdes oficiais

divulgadas pela Ubisoft apontam para um incidente interno, que aparentemente afetou apenas
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0s dados dos colaboradores, sem impacto direto nos consumidores. Diante disso, houve a
suspensdo temporéria de alguns jogos, sistemas e servicos, com a necessidade de redefinicdo
das credenciais de acesso dos funcionarios como precaucao. Apesar da situacdo, nao foram
divulgados indicios de exposicdo de dados internos, cddigos-fonte ou documentos
confidenciais, somente informacgbes limitadas sobre a origem do incidente foram
compartilhadas (Ataques..., 2022).

De acordo com a jornalista Taina Falcao (2019), “o Brasil ¢ o segundo pais com o maior
numero de crimes cibernéticos no mundo.” Ou seja, o Brasil ¢ um dos lideres mundiais em
razdo destes crimes.

Os incidentes de atividade delituosa envolvendo o uso de computadores como meio de ataque
estdo se expandindo rapidamente em escala global. No Brasil, as notificacbes de crime
cibernético aumentaram em mais de 100% em 2018, conforme relatério da “SaferNet”
(Brasil..., 2019).

No ano de 2022, foi realizado uma pesquisa através do Profissdo Reporter, “os crimes virtuais

no Brasil cresceram 175% durante a pandemia.” (Crimes...2022).

O Brasil registrou no primeiro semestre de 2022, 31,5 bilhdes de tentativas de ataques
cibernéticos a empresas. O nimero é 94% superior na comparagdo com 0 primeiro
semestre do ano passado, quando foram 16,2 bilhdes de registros. O Brasil é o 2° pais
na América Latina com mais ataques cibernéticos em 2022 (Oliveira, 2022;
Pohlmann, 2023).

Somente entre janeiro e junho de 2021, o Brasil enfrentou mais de 16 bilhdes de
investidas de ataques cibernéticos, conforme apontado pelos dados coletados pelo FortiGuard
Labs (Brasil..., 2021).

Uma pesquisa conduzida por uma empresa de ciberseguranca revela que o Brasil ocupa
a quarta posicdo global em termos de ataques via e-mail. Especialistas afirmam que o
vazamento de dados e a crescente utilizacdo de redes sociais incentivam 0S criminosos a
adotarem métodos mais elaborados (Crime..., 2022).

Conforme Celso Freitas (2023), “o numero de crimes na internet cresceu cerca de 5 %
de 2021 para 2022, sendo em 2022 detectados mais de 120 milhdes de arquivos com virus

espalhados pela rede em todo mundo.”

4.3 Impactos na sociedade
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Os crimes cibernéticos tém impactos significativos na sociedade em diversos niveis, isto
é, representam uma ameaca complexa para a sociedade, com impactos que vao desde prejuizos
financeiros até riscos a privacidade, seguranca e estabilidade social, emocional e psicologico
(Tocantins, 2024).

Consequentemente, é onde ficam visivel os problemas, pois estes crimes resultam em prejuizos
em diversas formas.

Nesse vies, conforme alega no site da Kaspersky que “tanto para individuos quanto para
empresas, 0 impacto dos crimes cibernéticos pode ser profundo, acarretando principalmente
danos financeiros, mas também perda de confianga ¢ danos a reputagao.” (O que s&o crimes...,
2022).

A invasao de sistemas e o roubo de informacgdes pessoais representam uma ameaca a
privacidade dos individuos, como dados bancérios, de saude e documentos pessoais, passiveis
de exposicéo e uso inadequado.

Além do mais, vitimas de crimes cibernéticos muitas vezes experimentam estresse, ansiedade
e medo em razdo da violacdo de sua privacidade e seguranca, na qual o psicolégico é abalado,
gerando um impacto gigantesco na salude mental e no bem-estar emocional das pessoas
afetadas.

As empresas e individuos podem sofrer danos referente a sua reputacdo como resultado das
violagbes de dados ou incidentes de seguranca cibernética, podendo afetar a confianca do

publico e a credibilidade das vitimas afetadas.

4.3.1 Principais setores criticos

No dizer da pesquisa Claranet, o Brasil lidera a lista de ameacas cibernéticas no campo
da saude, uma vez gque suas médias sdo superiores aos numeros globais. A média brasileira
registrou 1.613 incidéncias semanais de abril a setembro de 2022. Os criminosos estdo
interessados nos dados dos pacientes, como os tipos de tratamentos, nimeros de beneficios, e
informacdes de cartdes de credito ou de salde, que séo exploraveis para golpes e outros crimes.
Esse tipo de ataque é especialmente danoso, pois muitos dados de salde estdo conectados a
bases governamentais, como o0 SUS, onde a seguranca cibernética € mais vulneravel devido a
falta de investimento e maturidade comparado as empresas privadas. Para as empresas do setor,
medidas essenciais incluem investir na prevencdo de riscos, segmentar a infraestrutura e

promover a conscientizagédo sobre segurancga digital. (Ciberseguranca..., 2023).
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O ramo da tecnologia esta repleto de expectativas positivas de avan¢o com a introdugao
da conectividade 5G, que tem o potencial de transformar a transmissdo de informacdes,
principalmente em regiGes mais distantes. No Brasil, esse setor estd em franco crescimento,
com vastas oportunidades ainda por explorar. Nos ultimos 10 anos, houve um aumento
estimado de 43% no nimero de empresas de tecnologia, um crescimento que foi impulsionado
pela pandemia. Contudo, existem fragilidades nesse setor. Mesmo ap6s a pandemia, a
diminuicdo das demandas tecnologicas, aliada as pressdes do cenario global, tém resultado em
uma onda de demissdes em grandes empresas. Essa situacao leva as empresas a buscarem maior
eficiéncia com menos recursos, o que implica em uma necessidade de mais responsabilidade e
sagacidade nas decisdes financeiras (Ciberseguranca..., 2023).

Ademais, riscos ao setor de energia, na qual a matriz energética brasileira se destaca
globalmente em termos de producdo de energia limpa, com quase 50% de energia renovavel
em comparacdo com 15% globalmente. Olhando para a matriz energética, mais de 80% da
energia elétrica é gerada a partir de fontes renovaveis gracas as hidrelétricas. Segundo a
Agéncia Nacional de Energia Elétrica (Aneel), os riscos relacionados a ciberseguranca incluem
interrupcdes no fornecimento de energia, inviabilidade técnica operacional e perda de dados
das empresas. A preocupacdo com 0 aumento dos crimes cibernéticos contra este cenario
resultou a Aneel e 0 ONS (Operador Nacional do Sistema Elétrico) a criar uma rotina
operacional de seguranca cibernética para facilitar o amadurecimento do setor no Brasil. Este
RO estabelece os padrbes e controles minimos que os agentes e operadores do Ambiente de
Rede Regulado (ARCiber) devem adotar e implementar (Ciberseguranca..., 2023).

Complementando, as ameagas ao ramo governamental que no segundo semestre de
2022, o numero de ataques contra setores governamentais aumentou 95% a nivel global.
Principalmente de grupos de ransomware gque atuam como atores do Estado-nacao, destacando
sequestros e apropriacdo indevida de dados. No Brasil, os ataques tiveram como alvo
instituices e sites governamentais, em especial relacionados ao poder Judiciario. Muitas
quantidades de informacbes confidenciais apresentam oportunidades lucrativas para 0s
cibercriminosos conduzirem campanhas de phishing direcionadas, e as vulnerabilidades de
violacdo de dados servem como um ponto de entrada fécil. Algumas das principais ameagas
esperadas contra sistemas e servigcos governamentais planejadas para 2023 incluem ataques de

negacdo de servigco (DDoS), ransomware e hackers (Ciberseguranca..., 2023).
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5 PROCEDIMENTOS DE INVESTIGACAO E MEDIDAS DE PREVENCAO DOS
CRIMES CIBERNETICOS

No continente nacional, os procedimentos de investigacdo e medidas de prevencédo dos
crimes cibernéticos incluem a atuacdo de varios 6rgdos, as normas brasileiras Lei Carolina
Dieckmann, o Marco Civil da Internet e a Lei Geral de Protecdo de Dados, que ficam de frente
aos crimes ciberneticos. Medidas de prevencdo incluem educacdo e orientacdo digital,
conscientizacao publica, uso de softwares de seguranca e colaboracgéo entre setores publico e

privado.

5.1 Desafios na Investigacédo

A investigacdo dos crimes cibernéticos no Brasil enfrenta uma série de desafios devido
a natureza complexa dos delitos.
Em concordancia com o ponto de vista de Renan Aguiar, Luis Neto, Maria Guida (2023), “a
principal dificuldade na investigacdo desses crimes esta na falta de evidéncias que comprovem

a atividade criminosa em questdo.”

Mesmo diante da constante evolucdo da tecnologia, as autoridades encontram
dificuldades para investigar e solucionar os crimes virtuais, seja pela falta de
legislacdo especifica, seja pela caréncia de delegacias e profissionais especializados.
Assim, a investigacdo acaba sendo lenta e complexa, o que gera a impunidade, pois,
muitas vezes, ao identificar o autor de um crime, constata-se a ocorréncia da
prescricdo. Isso facilita e explica o surgimento de varios novos golpes a cada dia
(Lessa, Vieira, 2017, p.1).

Além do mais, apenas 17 dos 27 estados (incluindo DF) contam pelo menos com delegacia se
tratando em crimes cibernéticos como: S&o Paulo, Bahia, Santa Catarina, Espirito Santo, Goias,
Maranhdo, Minas Gerais, Mato Grosso, Rio de Janeiro, Sergipe, Distrito Federal, Para,
Tocantins, Parana, Piaui, Pernambuco, Rio Grande do Sul (Delegacias..., s.d.).

Os criminosos cibernéticos constantemente utilizam técnicas avangadas para ocultar sua

identidade, como o0 anonimato e servigos de mascaramento, impossibilitando a identificacéo e

Seu rastreamento.

O anonimato desses criminosos esta principalmente associado a Deep Web, que é uma
parte da Internet usada para comunicacfes e trocas de arquivos de forma anénima,
ndo indexada por mecanismos de busca convencionais. O acesso a Deep Web é
possivel por meio de aplicativos como a rede TOR (The Orion Route), que elimina os
registros de acesso, embora alguns sites nessa rede possam exigir um login usando um
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navegador comum. Além disso, existe a Dark Web, uma pequena parte da Deep Web
na qual os sites e redes também ndo sdo indexados por mecanismos de busca, mas
diferem por serem voltados principalmente para atividades criminosas (Dorigon,
Soares, 2018; Aguiar, Neto, Guida, 2023).

Aguiar, Neto e Guida (2023), concordam que “a quantidade de policiais capacitados e treinados
na investigacdo de crimes virtuais que ainda é escassa, e por esse motivo passa a tornar-se um
problema, pois resulta inevitavelmente na impunidade.”

Pensamento de Spencer Sydow (2019), é que “ndo ha um adequado preparo para as

forcas policiais, visto que se tem pessoas pouquissimas qualificadas a atender a pessoa, receber,
processar, investigar e periciar computadores.”
Diante disso, a caréncia de profissionais qualificados nessas areas pode ser um obstaculo para
a eficacia das investigacdes, em que até mesmo os profissionais se veem despreparados para
lidar com os delinquentes, que possuem uma especializa¢cdo muito maior nesse tipo de delito
(Junior, 2021).

Seria um grande avango se fosse elaborado um novo cddigo especificando crimes
virtuais, adentrando em todos seus aspectos e criando uma area policial especializada
no assunto, com nivel de conhecimento em computadores avangado para que possa se
resolver o conflito de forma mais habilidosa, facilitando o encontro do criminoso
virtual. Nota-se que o sistema juridico ndo esta totalmente preparado para coibir tais
condutas, portanto se as normas que tratam de determinado assunto fossem, talvez,
aperfeicoadas, poderiamos ter a esperanca de que os indices de criminalidade virtual
reduziriam devido a eficacia de suas respectivas leis (Siqueira; et al., 2017, p.128).

5.1.2 Desafios no combate aos crimes cibernéticos

No pensar de Paulo Lima (2019), “a lei é extremamente lenta, com a tecnologia dando
saltos e para mudar um artigo do Codigo Penal, demora se anos.” Contudo, a legislacdo
brasileira relacionada aos crimes cibernéticos nem sempre acompanha a evolucéo tecnolédgica
e as novas formas de criminalidade digital, dificultando o combate aos cibercrimes.
Exemplificando, a lei 12737 “Carolina Dieckmann”, representou um progresso significativo ao
criminalizar a invasao de dispositivos eletronicos para obter informacdes privadas. No entanto,
ndo resolveu as questBes legislativas vinculadas aos delitos virtuais, 0s quais tém apresentado
um aumento constante (Andrade, 2021).

Afinal de contas, se trata de uma norma muito basica, contendo apenas quatro artigos, nas quais
objetivam adulterar alguns artigos do Codigo Penal e de modo geral, ela tipifica um tipo de

crime virtual e ndo em toda a sua dimensdo, ndo expondo todos os tipos de crimes que ha no
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mundo virtual. Nesse sentido, a lei supracitada ndo tem tanta serventia na préatica, sendo pouco
efetiva, apesar de ser um marco (Cosseti, 2020).

Certamente, o Poder Legislativo devera adquirir conhecimento sobre informatica para
conseguir detectar os problemas e, em seguida, criar legislacGes a respeito. N&o € util agir
apenas quando os escandalos surgem, pois nesse momento as pessoas ja sofreram prejuizos e

n&o poderdo mais ser protegidas pelo Estado (Sydow, 2019).

De acordo com Wendt e Jorge (2021), a falta de capacitacdo de policiais, Ministério
Pudblico e Judiciario representa um desafio para combater o cibercrime, levando a
impunidade. E crucial que esses profissionais sejam treinados continuamente por
especialistas para acompanhar a evolucdo dos crimes cibernéticos (Aguiar, Neto,
Guida, 2023).

O Brasil esta atrasado em adotar medidas para combater os crimes cibernéticos, ocupando a 33*
posicdo em relacdo a seguranca cibernética, em uma classificacdo que inclui 219 paises
(Cardoso, 2015).

Algumas estratégias e recursos que podem ser implementados para enfrentar os crimes

cibernéticos sao:

-‘Maiores especialistas em investigacdo e combate a crimes cibernéticos.

‘A necessidade de investimentos em tecnologia e infraestrutura para apoiar as
investigacgdes.

‘O estabelecimento de parcerias com empresas de tecnologia para aprimorar as
técnicas de analise forense digital.

-A necessidade de atualizag¢do da legislagdo para abordar adequadamente os crimes
cibernéticos.

-A importancia de conscientizar a populag@o sobre os riscos ¢ as medidas de protecdo
no ambiente digital.

‘O desenvolvimento de programas educacionais para ensinar habilidades digitais
seguras desde a infancia.

‘A promog¢do de campanhas de conscientizacdo sobre os impactos dos crimes
cibernéticos e a importancia de denuncia-los.

-A promociao de projetos de pesquisa e desenvolvimento de tecnologias avangadas
para combater o cibercrime (Ludgero, 2023).

5.2 Como se proteger e denunciar os crimes cibernéticos

E essencial que as pessoas se previnam e se eduquem sobre o uso seguro da internet,
utilizando com mais cautela e consciéncia.
Especificando, utilizar senhas fortes e complexas em diferentes contas, manter os softwares do
sistema sempre atualizados para assegurar a seguranc¢a do computador, ter um antivirus ativo e
fazer a remogéo de ameagas regularmente, evitar clicar em links suspeitos e abrir anexos de
origem desconhecida, nunca compartilhar informacdes pessoais para qualquer pessoa ou site,

monitorar os extratos bancarios atentamente para identificar atividades suspeitas, supervisionar
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as atividades e afazeres online das criancgas, se for realizar compras online preferir o cartdo
virtual, exercer um certo cuidado ao aceitar os termos de uso de sites e aplicativos, verificando
se ndo ha violacdo de privacidade, buscar por privacidade nas redes sociais restringindo quem
pode ver as postagens; manter se atualizado sobre questfes de seguranca cibernética (N6brega,
2022; Cavalheiro, 2023).

Conforme o diretor de Educacéo e atendimento da SaferNet Rodrigo Nejm (s.d.), “o problema
ndo esta na tecnologia, mas, sim, no uso indevido da internet por parte das pessoas” (Zimmer,
2022).

Caso for vitima de um cibercrime, vocé pode fazer uma dendncia em qualquer delegacia
préxima a sua residéncia, registrando um boletim de ocorréncia ou buscar apoio em delegacias
especializadas em crimes cibernéticos. Outro método de reportar uma denuncia € pela”
SaferNet” Brasil que oferece um servico para receber dentincias andnimas relacionadas a crimes
cibernéticos, com procedimentos eficazes e transparentes para lidar com as dendncias recebidas
pelo site (Cavalheiro, 2023; Machado, 2024).

E fundamental ter em mé&os a maior quantidade possivel de informacdes e provas do
crime, como capturas de tela, comprovantes de transacdes bancérias e capturas de mensagens
recebidas. Depois de reportar os delitos, € aconselhavel que a vitima consulte um advogado
especializado na area para obter orientacdo sobre os proximos procedimentos.

E importante destacar também que as vitimas também devem reforcar as medidas de seguranca
online (Crimes..., 2023).
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6 CONCLUSAO

Conforme foi exposto pela pesquisa, a internet € um meio importantissimo para todos,
revolucionando a forma como nos comunicamos, trabalhamos, aprendemos e nos entretemos e
com isso a tendéncia € cada vez mais evoluir e evidentemente que virdo novos crimes
cibernéticos.

Diante da pesquisa, € claro que os crimes cibernéticos representam um desafio
significativo para o juridico brasileiro, exigindo medidas ageis e eficazes por parte das
autoridades e legisladores. As consequéncias juridicas dos crimes cibernéticos no Brasil sdo
multiplas, abrangendo desde a necessidade de atualizacdo legislativa até a capacidade de
investigacao

Respondendo a pergunta do comeco da pesquisa: Como os desafios e dificuldades em
combater e investigar os crimes cibernéticos no Brasil e suas poucas legisla¢des levam a internet
ser taxada de “terra sem lei” e como consequéncia leva a evolugdo e progresso cada vez mais?.
Diante do estudo, a internet ndo pode ser considerada uma terra sem lei pois ha alguns
dispositivos e normas que ficam de frente aos crimes cibernéticos, porém é necessario
evidenciar novas medidas eficazes por parte dos legisladores e um melhoramento no
ordenamento juridico. De forma geral, é importante que criem leis mais especificas e detalhadas
com relacdo aos crimes cibernéticos, atendendo a grande complexidade e demanda que esses
crimes possuem.

Complementando, ficou evidente que as investigacdes de crimes cibernéticos enfrentam

dificuldades, entdo é importante profissionais mais especializados e preparados para o0 assunto
e mais capacitacdo dos policiais que ficam de frente as investigacdes.
E primordial que, o Brasil avance no desenvolvimento de politicas publicas e estratégias de
combate aos crimes cibernéticos, promovendo a cooperacdo entre todos. Além disso, €
fundamental investir em educacdo digital e conscientizacdo da populagdo sobre os riscos,
ameacas e consequéncias das atividades ilicitas na internet.

Concluindo, uma compreensdo partindo de todos é essencial para a construcdo de um
ambiente virtual mais seguro, onde os direitos dos cidaddos sejam protegidos e a justica seja

feita.
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